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해당 문서는 MasterLock의 원활한 기술 지원을 위해 INSEM에서 제공하는 문서이므로 

MasterLock 이외의 다른 용도로 사용이 금지 됩니다 
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1. Inroduction 

이 문서는 nRF Sniffer 를 이용하여 BLE packet sniffing 을 테스트 하기 위한 brief guide 

문서입니다.  

nRF Sniffer for Bluetooth LE 에 대한 자세한 설명은 Nordic inforcenter 에서 아래 부분을 

참조 부탁드립니다. 

https://infocenter.nordicsemi.com/topic/ug_sniffer_ble/UG/sniffer_ble/intro.html 

 

 

 

 

 

 

 

 

 

 

 

https://infocenter.nordicsemi.com/topic/ug_sniffer_ble/UG/sniffer_ble/intro.html
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2. Prerequisites 

Software Development Environment : Segger Embedded Studio 

Software Development Kit : nRF5 SDK v16.0.0 

Tested EVK: nRF52840 DK, nRF52 DK 

Example Project : ble_app_hrs(peripheral) 

App : nRF Toolbox 

PC GUI : nRF Connect on Desktop or laptop 

 

2 개의 EVK 가 필요합니다.  

1 개의 EVK 는 PC 에 설치될 Wireshark PC program 에서 BLE packet sniffing 으로 

사용하며 다른 1 개는 BLE peripheral 장치로 사용합니다.  

 

nRF Toolbox Smatphone App 과 BLE peripheral 장치 간의 advertising 혹은 

connection 전후의 BLE packet sniffing 을 테스트 진행 합니다. 
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3. How to do BLE packet sniffing using nRF Sniffer for 

Bluetooth LE 

BLE Packet Sniffing 사용하기 위해서는 EVK 에 program 되어야 하는 firmware 와 

WireShark 라는 detected data analyzing PC GUI 가 필요합니다. 우선 노르딕 

홈페이지에서 nRF Sniffer for Bluetooth LE 를 download 받습니다. 

 

https://www.nordicsemi.com/Software-and-tools/Development-Tools/nRF-Sniffer-for-

Bluetooth-LE/Download#infotabs 

 

 

위에서 download 받은 nRF Sniffer for Bluetooth LE 파일을 압축해제 하시면 아래의 폴더 

구조를 확인할 수 있습니다. 

 

<Unzip Folder>\hex\ 

 

 

준비된 EVK 중에서 nRF52840 DK 를 Snffing 용도로 사용하려고 합니다. nRF Connect PC 

GUI 를 이용하여 erase 및 write 를 진행합니다.(sniffer_pca10056_129d2b3.hex) 

 

https://www.nordicsemi.com/Software-and-tools/Development-Tools/nRF-Sniffer-for-Bluetooth-LE/Download#infotabs
https://www.nordicsemi.com/Software-and-tools/Development-Tools/nRF-Sniffer-for-Bluetooth-LE/Download#infotabs
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위의 작업을 수행 하신후 python requirements 를 install 합니다. 
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먼저 노르딕 홈페이지에서 download 받은 nRF Sniffer for Bluetooth LE 내의 subfolder 를 

보면 아래 folder 를 확인하실 수 있습니다.  

<Unzip Folder>\extcap\ 

 

Windows cmd 창을 활성화 시키신 후 위 폴더에서 다음의 python 명령을 수행합니다. 

pip3 install –r requirements.txt 

 

python 을 설치하지 않으신 경우에는 python 3.6 이상을 PC 에 설치 부탁드립니다. 

https://www.python.org/downloads/ 

 

다음은 WireShark 프로그램 설치 후 setup 과정을 진행합니다. 

https://www.wireshark.org/download.html 

https://www.python.org/downloads/
https://www.wireshark.org/download.html
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설치 완료 후 WireShark 를 실행합니다. 화면 상단의 Help>About WireShark 를 

선택합니다. 

 

 

Folders 를 선택하신 후 Global Extcap path 를 double click 합니다. 
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Double click 후 창에 나오는 folder 에 download 받았었던 nRF Sniffer for Bluetooth LE 의 

아래 폴더의 파일들을 copy 해서 위치 시킵니다. 

<Unzip Folder>\extcap\ 
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위에서 copy 한 sniffer 파일들이 정상적으로 동작할 수 있는지 확인을 해줘야 합니다. 

Windows cmd 창을 이용하여 아래 명령어를 실행시킵니다. 

nrf_sniffer_ble.bat --extcap-interfaces 

 

아래 폴더로 이동하셔서 진행합니다.  

C:\Program Files\Wireshark\extcap 
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다음은 WireShark 에서 Sniffer interface 를 enable 합니다. 

 

 

 

다음은 WireShark profile for nRF sniffer 를 추가 합니다. 
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Personal configuration 항목을 double click 합니다. 

 

창에 나오는 folder 의 subfolder 에 download 받았었던 nRF Sniffer for Bluetooth LE 의 

아래 폴더를 copy 해서 위치 시킵니다. 

<Unzip Folder>\ Profile_nRF_Sniffer_Bluetooth_LE 

 

폴더는 아래와 같습니다. 

..\profiles\ Profile_nRF_Sniffer_Bluetooth_LE 
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다음은 WireShark 에서 profile 을 선택합니다. 
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Wireshark 설정까지 끝났기 때문에 BLE packet sniffing 을 위한 BLE peripheral 장치를 

준비해야 합니다. 준비한 다른 1 개의 EVK 에 ble_hrs_app 를 program 합니다.  

이 부분은 개발자 분들이 노르딕 EVK 으로  program / run 하시는 방법을 아실 것이라는 

판단에 skip 하도록 하겠습니다. 

Tip:BLE peripheral, Nordic nRF Toolbox 간의 connection 이 발생한 후의 data 

packet 도  sniffing 하기 위해서는 반드시 확인해야 할 부분이 있습니다. 아래 링크에서 

관련내용을 참조 부탁드립니다. 
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WireShark 설정이 완료되었으므로 실제 WireShark 를 이용한 advertising packet, data 

packet sniffing 을 테스트 하도록 하겠습니다. 

WireShark 를 다시 실행하면 아래 항목을 확인하실 수 있습니다. 
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PC 의 COM port 로 sniffing 동작을 수행하는 EVK 이 연결된 경우 위처럼 화면에 

표시되며 nRF Sniffer for Bluetooth LE 를 double click 합니다. 

 

주변의 BLE advertising data 를 모두 sniffing 하기 때문에 sniffing 을 진행하고자 하는 

device 를 선택합니다. 

 

위와 같이 선택하면 선택한 device 에 대한 BLE advertising packet 및 connection 된 후의 

BLE data packet 을 sniffing 할 수 있습니다. 

Advertising pacekt 을 확인 할 수 있으니 connection 후의 data packet 을 확인하시려면 

nRF ToolBox app 으로 device 를 connection 진행하시면 됩니다. 
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<Appendix> 

 

1. BLE Packet types 

WireShark tool 을 이용하여 packet sniffing 을 진행한 후 packet 에 대한 분석이 필요하여 

관련 packet 에 대한 information 을 간략하게 추가합니다. 

 

>>BLE Packet 구성 

 

       >>PDU (Advertising Channel) 

 

       >>PDU (Data Channel) 

 

        Data Channel PDU 는 MIC(message integrity check)를 Payload 에 포함합니다. 

 

위의 PDU SIZE 는 BLE 4.2 specification 기준입니다. 

header, payload 포함 2~39bytes <- advertising channel PDU 

header, payload 포함 2~257bytes <- data channel PDU 

 

BLE 4.0, 4.1 의 경우 PDU 의 size 는 header, payload 포함 2~39bytes 입니다. 
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먼저 Advertising Channel PDU types 에 대해서 살펴 보겠습니다. 

Advertising PDUs 

- ADV_IND, ADV_DIRECT_IND, ADV_NONCONN_IND, ADV_SCAN_IND 

Scanning PDUs 

- SCAN_REQ, SCAN_RSP 

Initiating PDUs 

- CONNECT_REQ 

 

위 중에서 가장 일반적으로 사용되는 ADV_IND Packet 의 경우 아래와 같이 구성 됩니다. 

 

위의 Payload 는 ADV Address(BLE Device address, 6bytes) 와 아래 그림처럼 AD 

structures 를 포함하여 구성됩니다. 

 

AD Structure 1~N 내부 구성은 아래와 같이 구성됩니다. 

 AD Length(1byte) 

 AD Type(1byte) 

 AD Data(~29bytes) 

 

Data channel PDU 는 Central 장치와 peripheral 장치간의 connection 후 사용됩니다. 

아래는 Data Channel PDU 구성에 대한 설명입니다. 
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1) Advertising Process 

Peripheral 장치의 경우 정해진 advertising interval 마다 3 개의 advertising channel 에 

같은 같은 packet 을 전송합니다.  

 

BLE 는 2.4Ghz 의 frequency 대역을 40 개의 channel 로 구분해서 사용합니다. 

 

 

위의 37, 38, 39 번 channel 이 advertising channel 이며 이 channel 을 통해서 advertising 

packet 을 전송합니다. 

 

아래는 BLE Central 장치의 scanning 동작, 같은 시간대에서의 BLE Peripheral 장치의 

adverting 동작에 대한 sequence 를 간략하게 설명한 그림입니다. 아래와 같이 

동작함으로써 Central 장치는 advertising 동작중인 BLE 장치의 advertinsig packet 을 

확인하게 됩니다. 
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BLE 5.0 LE advertising extensions 은 BLE 4.2 의 advertising PDU 와 차이점이 

있습니다.  

BLE 5.0 에서는 아래 advertising PDU types 가 추가 되었습니다. 

- ADV_EXT_IND, AUX_ADV_IND, AUX_CHAIN_IND, AUX_SYNC_IND 
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위의 내용에 대한 자세한 사항은 Bluetooth Core Specification 자료를 참조 

부탁드립니다. 

 

아래는 위에서 설명드린 LE advertising extensions 에 대한 그림 설명입니다. 
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2) Active Scanning Process 

Central 장치는 SCAN_REQ 를 Peripheral 장치에 보냄으로써 ADV_IND 에 포함된 

advertising packet 외 추가적인 data 들을 확인할 수 있습니다. BLE Peripheral 장치는 

SCAN_REQ 에서 대한 응답으로 SCAN_RSP 를 return 합니다. 
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3) Device Connection 

BLE Central, peripheral 장치간의 Connection 후 BLE 동작에서 사용되는 용어에 대한 

설명을 아래 추가 하였습니다. 참조 부탁드립니다. 
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4) Frequency Hopping 

Central 장치와 Peripheral 장치간의 connection 후 data packet 전송은 여러 data 

channel 을 순환하면서 data packet PDU 를 전송합니다. 아래는 frequency hopping 에 

대한 개략적인 그림 설명입니다. 

 

 

 

 

 

 

 

 

 

 


